o . 5
Innovative Security Wie ist eine SmartAccess Systemtopologie aufgebaut? | 1

Wie ist eine SmartAccess Systemtopologie
aufgebaut?

[ONE

LAN (PoE)

LAN (PoE)
LAN (PoE)

Wireless AccessManager
AccessManager - SrnartRelay
o r1-Rs

BUS

in
B ———
._
.._

Systemtopologie einer Zutrittskontrolle als Beispiel

Die Anforderung

Die Zutrittssteuerung in Unternehmen und Organisationen hat vielfaltige Herausforderungen.
Einerseits ist im Bereich des Zutrittsmanagements ein angemessenes Schutzniveau gemalfs
gesetzlicher und organisatorischer Vorgaben herzustellen, andererseits ist ein effizienter und
moglichst ressourcenschonender Betrieb des SchliefSsystems incl. dem gesamten
Berechtigungsmanagement essentiell.

Um diesen Herausforderungen gerecht zu werden, ist ein kontrollierter, elektronischer Zutritt per
RFID Transponder und/oder PIN- Code inkl. Echtzeitdokumentation von Zutritt und Turstatus
herzustellen. Das Management des gesamten Systems und aller Berechtigungen soll moglichst
automatisiert von zentraler Stelle erfolgen. Alle Systemzustande (offene Tiiren etc.) sollen in einem
Dashboard iibersichtlich von jedem Ort iberwacht und ungewiinschte Zustande alarmiert werden.
Die Installation und der Betrieb sollen kosteneffizient und einfach sein. Offene Schnittstellen sollen
eine einfache Integration in Drittsysteme ermdglichen. Freie Skalierbarkeit, Modularitat und
kostenglinstige, einfache Wartung miissen Bestandteil des Losungskonzeptes sein.
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Die Kentix Systemlosung

Die Zutrittssteuerung iitbernimmt das Kentix Online-IP-Zutrittskontrollsystem, bei dem jeder einzelne
SchlieSpunkt immer Online ist und zentral in Echtzeit u.a. per Web-Oberflache verwaltet wird. An
den elektromechanischen Zutrittspunkten (Tiiren, Tore, Schranken etc.) werden IP-Wand-Leser mit
RFID- und PIN-Code Lesern (auch 2FA) eingesetzt, von denen jeweils zwei an ein SmartRelais-Modul
angeschlossen werden. Das SmartRelais-Modul stellt aus seinem integrierten PoE-Splitter die
Leistung zur Verfugung die benotigt wird, um ein Schloss bei berechtigter Buchung zu 6ffnen.
Zusatzlich werden an dem Smart-Relais-Modul Tiirkontakte angeschlossen, die den Status der Tiren
permanent iiberwachen.

Tiren zum und im Geb&ude werden, je nach Anwendung, mit dem Kentix Funk-Knauf oder dem
Kentix Funk-Turdriicker ausgestattet. Die Funk-SchlieReinheiten werden iiber den Kentix
AccessManager angebunden. Durch unbegrenzte Vernetzung von Access-Manager und SmartRelais-
Modulen, ist das System standortiibergreifend frei skalierbar. An beliebigen Zutrittspunkten konnen
Alarmzonen durch berechtigte Personen, incl. Uberpriifung von Zwangslaufigkeit, scharf- und
unscharf geschaltet werden.

Uber eine integrierte Webserver-Applikation und/oder offene Schnittstellen (LDAP, ReST-API etc.)
kann das System von zentraler Stelle in Echtzeit automatisiert verwaltet und Berechtigungen erteilt
oder entzogen werden. Des Weiteren wird dokumentiert bzw. im Bedarfsfall alarmiert wer, wann und
wo Zutritt genommen hat. Auch eine Remote-Offnung von Tiiren ist durch die integrierte Software
moglich.

Der einfache, zeitgemalSe und ressourcenschonende Betrieb wird durch das KentixOS realisiert. Das
KentixOS ist die integrierte, frei skalierbare und modulare IoT-Software-Plattform, die neben den
Webfrontends offene Schnittstellen zur einfachen Integration in Drittsysteme (ReST-API, WebHooks,
SNMP, LDAP etc.) zur Verfiigung stellt. Gleichzeitig ist das KentixOS Basis fiir weiterfithrende KI-
Analysen und Visualisierungen.
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